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Аннотация 
В статье рассмотрены перспективы применения тех-

нологий искусственного интеллекта в таможенном кон-
троле за перемещением товаров, содержащих объ-
екты интеллектуальной собственности. Определены 
современные вызовы, связанные с ростом объемов 
трансграничной торговли, усложнением логистических 
цепочек и увеличением количества попыток ввоза 
контрафактной продукции. Проанализированы воз-
можности интеграции искусственного интеллекта в си-
стему управления рисками, включая машинное обуче-
ние, интеллектуальный анализ данных (Data Mining) и 
технологии компьютерного зрения для автоматической 
идентификации признаков контрафактности. Особое 
внимание уделено автоматизации обмена информа-
цией между таможенными органами и правообладате-
лями с использованием интеллектуальных платформ. 
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Abstract 
The article examines the prospects for applying artifi-

cial intelligence technologies in customs control over 
the movement of goods containing intellectual property 
objects. It identifies current challenges related to the 
growth of cross-border trade, the increasing complexity 
of logistics chains, and the rising number of attempts to 
import counterfeit goods. The study analyzes the po-
tential for integrating AI into the risk management sys-
tem, including machine learning, data mining, and com-
puter vision technologies for the automatic identifica-
tion of counterfeit indicators. Special attention is given 
to the automation of information exchange between 
customs authorities and right holders through the use 
of intelligent platforms. 
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В условиях глобализации мировой эко-
номики и стремительного роста трансгра-
ничной торговли актуализируется проблема 
защиты прав интеллектуальной собствен-
ности на таможенной границе. Незаконное 
перемещение контрафактной продукции 
наносит существенный ущерб националь-
ной экономике, нарушает права добросо-
вестных правообладателей, снижает инве-
стиционную привлекательность внутрен-
него рынка, а также представляет угрозу 

для жизни и здоровья потребителей. Со-
гласно статистике, значительная доля нару-
шений в сфере интеллектуальной собствен-
ности фиксируется уже на стадии таможен-
ного оформления товаров, что обусловли-
вает необходимость совершенствования 
механизмов контроля за соблюдением прав 
на объекты интеллектуальной собственно-
сти (ОИС) при перемещении товаров через 
таможенную границу Евразийского эконо-
мического союза (ЕАЭС). По данным ФТС 
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России, в 2022-2023 годах было выявлено 1 
279 фактов незаконного перемещения това-
ров, содержащих ОИС, включая 868 слу-
чаев в 2022 году и 411 – в 2023 году. В 2024 
году количество выявленных нарушений 
возросло до 536 случаев [1], что указывает 
на активизацию попыток незаконного ввоза 
контрафактной продукции и требует повы-
шенного внимания со стороны контролиру-
ющих органов. Проблема оборота контра-
фактной продукции обостряется в условиях 
расширения каналов электронной торговли, 
усложнения логистических маршрутов, по-
явления новых форм маскировки подделок, 
а также несовершенства международного 
правового регулирования в сфере защиты 
интеллектуальной собственности. В этих 
условиях эффективный таможенный кон-
троль становится важнейшим инструмен-
том противодействия распространению 
контрафактной продукции и требует посто-
янного совершенствования как норматив-
ной, так и технологической базы. 

Современные вызовы, связанные с вы-
сокой степенью автоматизации внешнеэко-
номической деятельности, увеличением 
объёмов товаропотока и усложнением схем 
незаконного ввоза контрафакта, требуют 
принципиально новых подходов к организа-
ции таможенного контроля. В этом контек-
сте особое внимание уделяется примене-
нию технологий искусственного интеллекта 
(ИИ), способных обеспечить интеллекту-
альный анализ больших массивов данных, 
выявление нетипичных признаков наруше-
ний, автоматизацию визуального и тексто-
вого контроля, а также интеграцию с цифро-
выми реестрами и экспертными системами 
[2]. 

Актуальность применения ИИ в сфере 
таможенного контроля товаров, содержа-
щих ОИС, обусловлена объективной необ-
ходимостью перехода на принципиально 
новый уровень администрирования между-
народной торговли, способный эффективно 
противостоять вызовам современной циф-
ровой экономики.  

В современных условиях управления 
таможенными рисками одним из наиболее 
эффективных направлений повышения 
оперативности и точности выявления 
контрафактной продукции является приме-
нение СУР, интегрированных с технологи-
ями ИИ. Основным предназначением таких 
систем является автоматическое выявле-
ние и оценка вероятности нарушения прав 
на ОИС при трансграничном перемещении 

товаров, а также оптимизация процедур та-
моженного контроля на основе комплекс-
ного анализа поступающей информации [3]. 

СУР, традиционно используемые тамо-
женными органами, основываются преиму-
щественно на статических алгоритмах, 
предполагающих проверку заданного пе-
речня признаков. Однако такой подход за-
частую оказывается недостаточно гибким 
для своевременного и эффективного выяв-
ления нарушений прав интеллектуальной 
собственности, особенно в условиях высо-
кой скорости и значительных объемов това-
рооборота. Внедрение элементов машин-
ного обучения в СУР позволяет суще-
ственно расширить возможности автомати-
ческого выявления высокорисковых това-
ров за счет способности систем самостоя-
тельно выявлять скрытые взаимосвязи и за-
висимости в больших массивах данных. 

Машинное обучение в СУР реализуется 
путем разработки моделей и алгоритмов, 
способных анализировать исторические 
данные и на этой основе автоматически 
определять признаки, которые свидетель-
ствуют о высокой вероятности контрафакт-
ности товаров. Например, система может 
изучать закономерности, связанные с про-
исхождением товаров, маршрутами их пе-
ремещения, специфическими характери-
стиками декларантов, маркировкой и упа-
ковкой продукции, а также другими факто-
рами, которые ранее могли остаться вне 
поля зрения таможенных инспекторов. В ре-
зультате СУР с элементами ИИ автомати-
чески формирует профили риска и иденти-
фицирует подозрительные партии товаров, 
минимизируя необходимость ручного вме-
шательства сотрудников таможенных орга-
нов. 

Особенно перспективным направле-
нием применения ИИ в управлении рисками 
является интеллектуальный анализ данных 
(Data Mining), который позволяет извлекать 
значимую информацию из больших и зача-
стую неструктурированных объемов дан-
ных, таких как документы, таможенные де-
кларации, статистика нарушений, а также 
сведения, поступающие из иных государ-
ственных информационных систем. Ме-
тоды Data Mining включают в себя алго-
ритмы кластерного анализа, классифика-
ции, ассоциативного поиска и регрессион-
ного моделирования, позволяющие с высо-
кой степенью точности прогнозировать риск 
нарушений интеллектуальной собственно-
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сти, выявлять нетипичные ситуации и авто-
матически направлять партии товаров на 
дополнительные формы контроля, такие 
как таможенный досмотр или экспертиза. 

Использование методов интеллектуаль-
ного анализа данных позволяет автомати-
зировать процедуру проверки документов и 
сведений, заявляемых декларантами. 
Например, при поступлении таможенной 
декларации интеллектуальные алгоритмы 
способны оперативно проверить подлин-
ность и полноту представленных докумен-
тов, корректность указания кода товара по 
ТН ВЭД, наличие регистрационного номера 
ОИС в таможенных реестрах, а также соот-
ветствие заявленных сведений ранее име-
ющимся данным. При выявлении несоот-
ветствий или аномалий, которые ранее со-
провождались нарушениями прав интел-
лектуальной собственности, СУР автомати-
чески маркирует партию товара как высоко-
рисковую, что позволяет инспекторам бо-
лее оперативно принимать решение о про-
ведении детального таможенного контроля. 

Еще одним из наиболее перспективных 
направлений повышения эффективности 
таможенного контроля за перемещением 
товаров, содержащих ОИС, является внед-
рение технологии компьютерного зрения. 
Данная технология основана на методах 
обработки и анализа визуальной информа-
ции, позволяя идентифицировать товары с 
признаками контрафактности, а также зна-
чительно автоматизировать и ускорить про-
цедуры таможенного досмотра и экспер-
тизы. 

Компьютерное зрение, как отрасль ИИ, 
использует алгоритмы машинного и глубо-
кого обучения, обеспечивающие компью-
теру способность распознавать объекты на 
изображениях и видеопотоках, интерпрети-
ровать визуальную информацию и прини-
мать решения на основе полученных дан-
ных. В контексте таможенного контроля это 
особенно важно, так как идентификация 
контрафактных товаров зачастую предпо-
лагает детальную проверку таких призна-
ков, как упаковка, маркировка, дизайн то-
вара и нанесенные на него товарные знаки 
[4]. 

Одной из ключевых задач компьютер-
ного зрения при таможенном контроле яв-
ляется автоматическое выявление контра-
фактной продукции по признакам визуаль-
ного несоответствия оригинальным това-
рам. Для этого используются алгоритмы 
свёрточных нейронных сетей (CNN), кото-
рые после предварительного обучения на 

больших массивах изображений способны 
эффективно распознавать и классифициро-
вать товары, анализируя такие элементы, 
как логотипы, шрифты, цветовые решения 
упаковки, структуру и качество печати. Вы-
сокий уровень точности компьютерного зре-
ния позволяет автоматически идентифици-
ровать даже незначительные расхождения 
с эталонными образцами продукции, заре-
гистрированными правообладателями, зна-
чительно уменьшая влияние субъективного 
человеческого фактора [5]. 

Практическое применение технологии 
компьютерного зрения находит свое выра-
жение в использовании ИДК, оснащенных 
рентгеноскопическими установками. Си-
стемы ИДК, интегрированные с алгорит-
мами компьютерного зрения, способны про-
водить автоматизированную обработку 
изображений грузов и выявлять скрытые 
признаки контрафактности, такие как несов-
падение заявленного и фактического со-
става товаров, скрытые или замаскирован-
ные товарные знаки, нестандартную упа-
ковку и маркировку. 

Например, автоматизированный анализ 
рентгеноскопических изображений МПО с 
применением интеллектуальных алгорит-
мов позволяет оперативно идентифициро-
вать товары, перемещаемые с нарушением 
прав правообладателей. Алгоритмы ИИ мо-
гут самостоятельно выделять подозритель-
ные почтовые отправления по наличию ха-
рактерных визуальных признаков, таких как 
форма и плотность объектов, наличие скры-
тых вложений или характерной упаковки, 
типичной для контрафактной продукции. 

В научной литературе описан успешный 
опыт разработки и внедрения когнитивных 
систем анализа рентгеновских изображе-
ний товаров, проходящих через таможен-
ную границу. Так, исследования, проведен-
ные в рамках использования нейронных се-
тей для обработки изображений с ИДК, по-
казали, что технологии компьютерного зре-
ния существенно увеличивают точность и 
скорость идентификации запрещенных к пе-
ремещению товаров и контрафактной про-
дукции, одновременно снижая вероятность 
ошибок, обусловленных человеческим фак-
тором. Кроме того, интеллектуальные алго-
ритмы, встроенные в программные модули 
ИДК, обеспечивают постоянное накопление 
опыта и дообучение на новых данных, что 
непрерывно повышает качество и эффек-
тивность таможенного контроля. 

На текущий момент технология компью-
терного зрения в ИДК активно развивается 
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за счет обучения ИИ на основе «Библиотеки 
образцов», которая формируется при по-
мощи снимков разметки. Разметка осу-
ществляется уполномоченным должност-
ным лицом таможенного органа (ДЛТО) на 
основе рентгеноскопических изображений. 
ДЛТО с помощью программного обеспече-
ния выделяет границы товаров на получен-
ных снимках, а также неоднородности в 
грузе или транспортном средстве, перево-
зящим товар, указывая принадлежность то-
варов к определенному классу и степень не-
однородности. Перечень товарных групп 
(позиций, субпозиций) ТН ВЭД ЕАЭС, объ-
единенных в классы, которые обучен распо-
знавать сервис автоматического анализа 
снимков ИДК содержит 68 классов (по дан-
ным на декабрь 2024 г.) [1].  

Стоит отметить, что одним из важней-
ших условий эффективного обеспечения 
защиты прав интеллектуальной собствен-
ности в рамках таможенного контроля явля-
ется оперативное взаимодействие тамо-
женных органов и правообладателей. Свое-
временное информирование владельцев 
ОИС о выявленных нарушениях и потенци-
альных рисках контрафактности является 
критическим фактором, позволяющим ми-
нимизировать экономические потери и ис-
ключить возможность попадания поддель-
ной продукции на внутренний рынок.  

В условиях интенсивной трансгранич-
ной торговли и роста объемов товарообо-
рота традиционные способы обмена ин-
формацией между таможенными органами 
и правообладателями – такие как вручную 
отправляемые уведомления, письменные 
запросы и ответы на них – оказываются 
слишком медленными и трудоемкими, не 
позволяя оперативно реагировать на выяв-
ленные нарушения. В этих условиях приме-
нение интеллектуальных систем идентифи-
кации товаров на основе ИИ позволяет кар-
динально изменить характер взаимодей-
ствия, сделав его максимально быстрым, 
точным и автоматизированным. 

Использование интеллектуальных си-
стем идентификации товаров основано на 
применении алгоритмов машинного обуче-
ния и анализа больших данных, которые 
способны автоматически распознавать и 
классифицировать товары, сравнивать их 
характеристики с эталонными образцами, 
зарегистрированными в таможенных ре-
естрах. При выявлении признаков наруше-
ния прав интеллектуальной собственности 

система способна оперативно формиро-
вать и направлять автоматические уведом-
ления правообладателям, содержащие де-
тализированную информацию о подозри-
тельных товарах, причинах задержания и 
условиях их идентификации. Таким обра-
зом, правообладатели получают возмож-
ность оперативно принимать решения о 
необходимости инициирования процедуры 
защиты своих прав, например, подаче заяв-
ления о приостановлении выпуска товаров 
или инициировании таможенной экспер-
тизы. 

Автоматизированный обмен информа-
цией между таможенными органами и пра-
вообладателями обеспечивается посред-
ством цифровых платформ, функционирую-
щих на основе технологий ИИ. Такие плат-
формы предоставляют единое информаци-
онное пространство, в котором собираются, 
структурируются и анализируются данные о 
перемещаемых товарах и нарушениях прав 
интеллектуальной собственности. Благо-
даря интеграции с государственными ба-
зами данных, а также таможенными ре-
естрами ОИС, платформы автоматически 
обрабатывают информацию о зарегистри-
рованных товарных знаках, патентах и про-
мышленных образцах, сопоставляя их с то-
варами, проходящими таможенный кон-
троль. 

Важной особенностью таких интеллек-
туальных платформ является возможность 
мгновенного информирования правообла-
дателей посредством электронных уведом-
лений, содержащих всю необходимую ин-
формацию: характеристики товаров, места 
и условия задержания, фотографии и ре-
зультаты первичного анализа продукции [6]. 
Таким образом, правообладатель получает 
доступ к информации в режиме реального 
времени, что позволяет ему оперативно 
включаться в процесс идентификации нару-
шений и минимизировать потери от распро-
странения контрафактных товаров. 

Кроме того, платформы на основе ИИ 
поддерживают обратную связь, позволяя 
правообладателям в дистанционном фор-
мате оперативно предоставлять таможен-
ным органам необходимую дополнитель-
ную документацию, уточнения или эксперт-
ные заключения. Благодаря этому миними-
зируются временные затраты на админи-
стративные процедуры, ускоряется процесс 
принятия решений и сокращается срок про-
ведения таможенного контроля. 
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Применение интеллектуальных техно-
логий также позволяет значительно снизить 
количество ложных срабатываний, повы-
шая точность системы управления рисками 
и избавляя правообладателей и таможен-
ные органы от излишних проверок. Системы 
ИИ, способные обучаться на основе накоп-
ленных данных, постоянно совершенствуют 
алгоритмы идентификации и прогнозирова-
ния рисков, учитывая специфические осо-
бенности различных товарных категорий и 
условий поставок. 

Таким образом, ИИ является перспек-
тивным и востребованным инструментом в 
области таможенного контроля товаров, со-
держащих ОИС. Ключевыми направлени-
ями применения ИИ выступают автоматизи-
рованное управление таможенными рис-
ками с использованием систем машинного 
обучения и интеллектуального анализа 
данных, внедрение технологий компьютер-
ного зрения для идентификации контра-
фактной продукции по визуальным призна-
кам, а также оптимизация взаимодействия 
таможенных органов с правообладателями 
посредством автоматизированных интел-
лектуальных платформ. Использование ин-
теллектуальных систем позволяет значи-
тельно повысить оперативность и точность 
выявления нарушений прав на ОИС, мини-
мизировать влияние человеческого фак-

тора и сократить сроки таможенных проце-
дур. Кроме того, технологии искусственного 
интеллекта обеспечивают возможность ав-
томатического информирования правооб-
ладателей и ускоряют обмен информацией, 
что в значительной мере упрощает процесс 
защиты прав на интеллектуальную соб-
ственность и повышает прозрачность тамо-
женного администрирования. Внедрение 
ИИ в таможенный контроль ОИС становится 
необходимым условием эффективного 
функционирования современных таможен-
ных служб, поскольку только современные 
интеллектуальные решения позволяют 
справиться с возрастающим объемом и 
сложностью международного товарообо-
рота, эффективно предотвращая оборот 
контрафактной продукции. 

Вместе с тем, несмотря на очевидные 
преимущества применения ИИ, в практике 
таможенного контроля остаются актуаль-
ными проблемы, связанные с недостаточ-
ной интеграцией различных информацион-
ных систем, сложностью унификации меж-
дународных правовых стандартов и недо-
статочной готовностью инфраструктуры к 
массовому применению инновационных 
технологий. Данные обстоятельства тре-
буют дальнейших исследований и анализа 
перспективных направлений развития ис-
кусственного интеллекта в таможенном 
деле. 
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